Схемы мошенничества с использованием современных технологий
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1). Уговаривают снять деньги в банкомате и положить на счет мошенников. Звонящие представляются сотрудниками спецслужб или банков и убеждают собеседника, что его средства в опасности и единственный способ их спасти -перевести на «безопасный счет».
При этом: 
- настраивают против банка,
- давят авторитетом и угрожают,
- торопят,
- спрашивают коды,
- требуют снять деньги в банкомате.

2). Предлагают вложиться в прибыльные акции, после чего доход увеличится в разы.
Забрать у фальшивого брокера прибыль или хотя бы свои деньги не получится. Сначала клиенту предложат заплатить комиссию за управление, потом налоги на прибыль, потом придумают еще что-нибудь - и так, пока не закончатся деньги.
 
3). «Брачные мошенничества».
На сайтах знакомств преступники выбирают жертву, налаживают электронную переписку от имени девушек/мужчин, обещая приехать с целью создания в будущем семьи. Затем под различными предлогами выманивают деньги (на лечение, покупку мобильного телефона, приобретение билетов, оплаты визы и т.д.). Направленные жертвами деньги преступники получают на подставных лиц. После получения средств переписка под различными предлогами прекращается.

4). Платный код.
Поступает звонок, якобы от сотрудника службы технической поддержки оператора мобильной связи, с предложением подключить новую эксклюзивную услугу или для перерегистрации во избежание отключения связи из-за технического сбоя, или для улучшения качества связи. Для этого абоненту предлагается набрать под диктовку код, который является комбинацией для осуществления мобильного перевода денежных средств со счета абонента на счет злоумышленников.

5). Штрафные санкции оператора.
Злоумышленник представляется сотрудником службы технической поддержки оператора мобильной связи и сообщает, что абонент сменил тарифный план, не оповестив оператора (также могут быть варианты: не внес своевременную оплату, воспользовался услугами роуминга без предупреждения) и, соответственно, ему необходимо оплатить штраф в определенном размере, купив карты экспресс-оплаты и сообщив их коды.

ВАЖНО!
Если Вы распознали названные способы, 
немедленно прекращайте разговор!!!
Не пытайтесь шутить, «проучить» мошенников либо воззвать их к совести.
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